Checklist -

Voorkom dat oud-medewerkers of onbevoegden toegang houden. Gebruik aparte
netwerken voor gasten en apparaten.

@ Wijzig je wifi-wachtwoord regelmatig

Beperk admin-rechten
@ Te veel admins = te veel risico. Geef alleen noodzakelijke accounts beheerders-

rechten en gebruik aparte accounts voor dagelijks werk.

Voer je e-mailadres in op Have | Been Pwned. Gelekt? Wijzig je wachtwoorden en
zet MFA aan.

@ Check of je wachtwoorden zijn gelekt

Update al je software
@ Beveiligingslekken worden continu misbruikt. Houd besturingssystemen, software,
websites en apparaten altijd up-to-date. Denk ook aan je router en printer!

Een VPN versleutelt je verbinding, voorkomt dataverlies en beschermt tegen
afluisteren. Gebruik alleen betrouwbare zakelijke VPN-oplossingen.

@ Gebruik een zakelijke VPN



Checklist -

Beperk toegangsrechten op bestanden en mailboxen

Niet iedereen hoeft overal bij te kunnen. Geef alleen toegang waar nodig en
controleer dit periodiek.

Monitor je ICT-omgeving
@ Wees proactief. Houd verdachte inlogpogingen, netwerkactiviteit en
ongebruikelijke opdrachten in de gaten.

Versleutel apparaten en opslagmedia

Laptops, telefoons en usb-sticks bevatten gevoelige data. Zet encryptie aan en
voorkom dat gegevens uitlekken.




